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O nas

Petr Medonos

e OletvETN

e dohled nad pfivadenim
projektl k Zivotu, konzultace

e DBA, performance, security

e EWA (ewa.etnetera.cz)

e CEH, RHCE, M102, M202

@PetrMedonos
[in] PetrMedonos

Anna Janackova

Sletv ETN
nahrazeni sebe sama strojem

(Puppet, ... ;)
zalohovani, automatizace
M202

@AJanackova
[inJAnnadJanackova
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https://twitter.com/PetrMedonos
https://twitter.com/PetrMedonos
http://cz.linkedin.com/pub/petr-medonos/9/681/45
http://cz.linkedin.com/pub/petr-medonos/9/681/45
https://twitter.com/AJanackova
https://twitter.com/AJanackova
http://cz.linkedin.com/pub/anna-jan%C3%A1%C4%8Dkov%C3%A1/71/657/b57
http://cz.linkedin.com/pub/anna-jan%C3%A1%C4%8Dkov%C3%A1/71/657/b57
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these aren't the droids you're looking for
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Co je SE?

motivace
Socialni inzenyrstvi je zpusob manipulace lidi za ucelem
provedeni urcité akce nebo ziskani urcité informace.
(wikipedia)
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ProC se zabyvat SE?

e slusné zabezpeceni OS
e aplikace se automaticky aktualizuji
e spousta penéz investovanych do bezpecnostnich prvku

e spousta lidi venujici se defenzivni bezpecCnostsi
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ProC se zabyvat SE?

e slusné zabezpeceni OS

e aplikace se automaticky aktualizuji

e spousta penéz investovanych do bezpecnostnich prvku
e spousta lidi venujici se defenzivni bezpecCnostsi

® CO uzivatelé?
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Pro¢ se zabyvat SE?

< O%I bank

Mmake.believe




Viastnosti ¢cloveka

e duvérivost

e zdvorilost a laskavost
e zvedavost

e potreba pomahat

e strach

e hloupost

® ego
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Ceho vyuziva SE?

e duvérivost

e zdvorilost a laskavost
e zvedavost

e potreba pomahat

e strach

e hloupost

® ego
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Techniky a cile SE

e uneseni amygdaly

e sbirani informaci (information gathering)
e vylakani (elicitation)

e previek (pretext)

e prevédcCovani (persuasion)

e mind tricks
e NLP

e budovani vztahu
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Neverbalni komunikace

e 50% komunikace
e dokresleni previleku
® emoce
e oObliCej
e mikro vyrazy
e makro vyrazy

o télo
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Techniky ziskani vlivu

e reciprocita a povinnost
e ustupek

e Vvzacnost

e zavazek a konzistence
e autorita

e oblibenost

e socialni schvaleni
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Vektory utoku

e phishing

e spear phishing
e telefon
e socialni site
e o0sobni setkani

e usb zarizeni

e teensy
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Triky :)

e muzete mi prosim pomoc?
e dotek
e protoze

e vyuziti davu
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Obrana

e skolit zameéestnance
e sKkripty
e dulezitost informaci
e definice politik pro praci s daty
o SE audity
e striktni konfigurace FW, AV :), IPS/IDS, aktualizace SW,
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